HERTZ
NEW TECHNOLOGIES

SYSTEM
ANTYDRONOWY
HAWK



EEEEEEEEEEEEEEE

166.7
miliarda
dolarow



HERTZ

NEW TECHNOLOGIES

SYSTEM HAWK

Antydronowy System HAWK to kompleksowe rozwigzanie do ochrony obiektdw przed dronami.
HAWK wykorzystuje roznorodne sensory, efektory i fuzje danych, aby zapewnic skuteczna
ochrone przed ingerencjg z powietrza.

Jest w stanie wykry¢ drona, zanim wejdzie on w strefe chroniona, Sledzi¢ go w czasie
rzeczywistym i sprowadzic¢ na ziemie lub zneutralizowac w powietrzu.

System HAWK automatycznie generuje alarm po wykryciu drona i skutecznie neutralizuje
intruza. Dodatkowo jest w stanie okreslic pozycje operatora drona. HAWK to sieciocentryczny
system antydronowy dostarczony przez Hertz New Technologies, opracowany przez inzynierow
Hertz Systems.
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HAWK

Unikalne funkcje:

WIELOSENSOROWOSC:

system integruje rozne technologie wykrywania: radary, skanery RF, sensory
akustyczne i optyczne.

WIELOWARSTWOWA NEUTRALIZACJA:

aby zapewnic¢ maksymalng skutecznosc, system jest wyposazony w rozne rodzaje
efektorow, m.in. jammery, spoofer GNSS, drona z wyrzutnikiem siatki, HPM oraz dziatko.

FUZJA DANYCH:

algorytmy przetwarzania i analizy danych z réznych sensorow poprawiajg precyzje
wyKkrywania i §ledzenia drondw pozwalajgc uzyskac spajny obraz sytuacji w celu zwiekszenia
skutecznosci systemu.

BARIERA ANTYSABOTAZOWA:

system posiada funkcje bezpieczenstwa zapobiegajgce wtamaniom, przejeciu kontroli
lub hakowaniu.

SKALOWALNOSC:

mozliwo$¢ integracji systemu z innymi systemami bezpieczenstwa juz dziatajgcymi
w chronionym obiekcie.
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HAWK C2

Sercem antydronowego systemu HAWKjest oprogramowanie - HAWK C2 - ktdre odbiera
dane z sensordw detekcji zainstalowanych na obiekcie i wizualizuje je na mapie w czasie
rzeczywistym.

HAWK C2 to unikalne na skale Swiatowa oprogramowanie wyposazone w algorytmy fuzji
danych umozliwiajgce niezawodng klasyfikacje wykrytego drona, pozwalajac na jego szybka
neutralizacje zanim przekroczy granice chronionego obiektu lub obszaru.
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Najwazniejsze
funkcje:

- Mapy cyfrowe

- Wizualizacja na mapie: trajektorii lotu, pozycji drona i jego operatora
oraz predKkosci

- Alarm akustyczny, gdy strefa zostanie przekroczona przez intruza
- Zarzadzanie detektorami i efektorami systemu

- Historia alarmow z mozliwos$cig odtworzenia toru lotu i reakg;ji
operatora

- Tryb reczny lub automatyczny
- Wyznaczanie stref alarmowania, neutralizacji i chronione;j
- Mozliwos$¢ pracy w sieci lokalnej, odizolowanej od Internetu

- Integracja z zewnetrznymi systemami bezpieczenstwa
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HAWK BASIC

HAWK Basic to najnowoczesniejsze, kompaktowe rozwigzanie zaprojektowane do wykrywania,
wizualizacji i Sledzenia dronow. Ten innowacyjny system umozliwia monitorowanie aktywnosci
drondw poprzez wykrycie drona jeszcze przed startem, wizualizacje toru lotu oraz wskazanie
pozycji operatora. Idealny do ochrony terenu przed dronami, HAWK Basic zapewnia najwyzszy
poziom bezpieczenstwa.

HAWK Basic moze zostac wzbogacony o technologie zagtuszania, oferujgc kompleksowg
ochrone i neutralizacje nieautoryzowanych drondw. Dostosowane do konkretnych potrzeb,
nasze rozwigzania zapewniajg przewage nad potencjalnymi zagrozeniami.

KLUCZOWE CECHY:

Wykrywanie do 6 km

Wykrywanie pozycji operatora drona

Mozliwosc dziatania w ruchu

Mozliwos¢ rozbudowy o dodatkowe sensory i efektory

Mozliwosc¢ pracy w trybie automatycznym lub manualnym

Neutralizacja zagrozenia przez zagtuszanie
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HAWK ADVANCED

HAWK Advanced to najnowoczesniejsze rozwigzanie zaprojektowane do ochrony
strategicznych obiektow i miejsc przed zagrozeniami ze strony dronow. Wykorzystujgcy
zaawansowane technologie radarowe, skanery czestotliwosci i sensory optyczne,

system zapewnia niezawodng ochrone w réznych warunkach operacyjnych, skutecznie
przeciwdziatajgc szerokiemu zakresowi zagrozen. HAWK Advanced zostat zaprojektowany,
aby sprostac najbardziej wymagajgcym oczekiwaniom, zapewniajgc wykrywanie dronow
niezaleznie od ich Konstrukc;ji lub trybu lotu.

System charakteryzuje sie wielowarstwowym podejsciem do neutralizacji zagrozen, oferujac
zarowno niekinetyczne, jak i Kinetyczne metody ochrony. Warstwa niekinetyczna opiera sig na
jammerach, spoofingu GNSS, module hakowania i HPM (High-Power Microwave).

HAWK Advanced przechwytuje intruza za pomocg drona wyposazonego w wyrzutnie Sieci.
Warstwa kinetyczna obejmuje eliminacje zagrozen za pomoca zintegrowanych dziatek.

KLUCZOWE CECHY:

Wykrywanie do 20 km

Wykrywanie operatora drona

Fuzja danych

Mozliwosc rozbudowy o dodatkowe sensory i efektory

Wykrywanie i neutralizacja rojow drondw

Efektory kinetyczne

SYSTEM ANTYDRONOWY
HAWK
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DLA KOGO

Technologiczny postep przyspiesza. Jeszcze niedawno drony byty tylko zabawkami lub
zaawansowang technologig dostepna dla nielicznych. Dzis rynek drondw wart jest prawie
35 miliardow dolardw, a codziennie styszymy o niebezpiecznych incydentach z ich udziatem.

W niewtasciwych rekach drony mogg by¢ powaznym zagrozeniem, potencjalnie
paralizujgcym dziatania firm czy instytucji.

INFRASTRUKTURA KRYTYCZNA

Ochrona elektrowni, platform wiertniczych i strategicznych obiektdw moze zapobiec
niechcianemu szpiegostwu, destabilizujgcym dziataniom lub utracie cennych zasobow

WIEZIENIA

Liczne raporty wskazujg, ze kazdego roku skala przemytu przedmiotow do wiezien za
pomocg drondw zwieksza sie. Skuteczna ochrona przeciwdronowa moze wyeliminowac ten
problem i zwiekszy¢ kompleksowa ochrone takich obiektow.

LOTNISKA

Kazdego roku lotniska na catym Swiecie borykajg sie z paralizem, a piloci spotykaja sie

z zagrozeniami zycia z powodu amatorskich operatorow drondw. Paraliz lotniska kosztuje
okoto 250 000 dolardw na godzine. Nasze systemy zwiekszajg bezpieczenstwo tych
obiektow i neutralizujg niechcianych intruzow.

ZAKtADY PRODUKCYJNE, CENTRA PRZETWARZANIA DANYCH, OBIEKTY HANDLOWE

Ochrona mienia i know-how czesto konczy sie pie¢ metrow nad ziemig. Dron tatwo
przelatuje nad najwyzszym ptotem, mogac paralizowac przedsiebiorstwo lub zbieraé
informacje stanowigce tajemnice handlowa.
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HAWK SENSORY

Aktywna Detekcja

HR70000

HR70000 to najnowoczesniejszy radar pracujagcy w pasmie X,
zaprojektowany do precyzyjnego wykrywania matych celow
powietrznych, w tym bezzatogowych statkow powietrznych.
Wykorzystujgc anteny AESA (Active Electronically Scanned Array),
radar ten jest synonimem innowacyjnosci. Wykrywanie dronow
klasy mikro w odlegtosci do 4 km.

HR50000

HR50000 to definiowany programowo, wielofunkcyjny, impulsowy
radar dopplerowski 4D AESA, zaprojektowany specjalnie do
szybkiego i doktadnego wykrywania bezzatogowych statkow
powietrznych. Radar wyposazony jest w Klasyfikator Al
zwiekszajacy zasieg wykrywania i klasyfikacji oraz redukujgcy
liczbe fatszywych alarmow. Unikalng cechg HR50000 jest jego
zdolnosc do pracy w ruchu. Wykrywanie dronow klasy mikro

w odlegtosci do 5 km.

HR3400

HR3400, najnowoczesniejszy radar 3D Krdtkiego zasiegu

z modulowang czestotliwoscig fali ciggtej (FMCW). HR3400
rewolucjonizuje wyKrywanie i $ledzenie zagrozen dzieki
najnowoczesniejszej technologii Metamaterial Electronically
Scanning Array (MESA), umozliwiajgcej elektroniczne skanowanie
wigzkKi poprzez specjalnie zaprojektowang architekture
powierzchni anteny. Wykrywanie drondw klasy mikro w odlegtosci
do1km.

HAWK SENSORY

Pasywna Detekcja

SYSTEM ANTYDRONOWY
HAWK

HRF5000

HRF5000 to skaner RF wykorzystujgcy szerokopasmowy
odbiornik radiowy (SDR - software-defined radio) dziatajagcy w
pasmie od 400 MHz do 6 GHz, ktdry wskazuje kat nadejscia (AoA)
sygnatu RF na dowolnej czestotliwosci w zdefiniowanym przez
uzytkownika pasmie. W poréwnaniu do innych detektordw RF,
HAWK HRF5000 nie wykorzystuje bazy danych do identyfikacji
wykrytych sygnatdw, poniewaz wykorzystuje algorytmy

zdolne do wykrywania szerokiej gamy dronow (komercyjnych i
niekomercyjnych). Zasieg wykrywania do 3 km.

HRF2000

HRF2000 to system detekcji sygnatow RF zapewniajacy
zaawansowang pasywng (niewykrywalng) detekcje dostepnych
komercyjnie dronow. Urzadzenie wyKrywa potgczenie miedzy
dronem a operatorem, dostarczajgc uzytkownikowi systemu
informac;ji o pozycji drona, a takze operatora. Urzadzenie jest
w stanie wyKryc drona nawet przed startem. System zostat
specjalnie zaprojektowany do identyfikacji dronow z wiodacych
rodzin, w tym DJI Phantom, DJI Inspire, DJI Mavic, DJI Matrice,
Parrot, Yuneec. Zasieg wykrywania drona i operatora do 6 km.

H0S2000

Termowizyjny sensor H0S2000 to elektrooptyczny system
skanowania przeznaczony do wykrywania i rozpoznawania dronow.
Urzadzenie w sposab ciggty monitoruje i wykonuje zdjecia

w obszarze zdefiniowanym przez operatora systemu (dookdlnie

lub w okreslonym kierunku), a nastepnie analizuje je w celu
wyKrycia drona. Zasieg urzadzenia wynosi do 2 km.
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Pasywna Detekcja

C1200

C1200 to kamera PTZ w petni zintegrowana z HAWK C2. Po
wykryciu celu kamera jest automatycznie kierowana w jego
strone. Pozwala to operatorowi zidentyfikowac zagrozenie. Zasieg
do1km.

TC2000

TC2000 to rozwigzanie optoelektroniczne oparte na kamerze
Full HD i chtodzonej kamerze termowizyjnej HD (pasmo Il MWIR)
zintegrowanej z 2-osiowym pozycjonerem (obrat i pochylenie).
Kamera posiada 3 tryby pracy: sledzenie na podstawie wskazan
systemu detekcji, automatyczne $ledzenie oznaczonego celu lub
reczne $ledzenie przez operatora. Zasieg kamery do 2 km.

HAWK EFEKTORY

SYSTEM ANTYDRONOWY
HAWK

N010000

Jammer NO10000 to zaawansowane urzadzenie, ktdre skutecznie
eliminuje potencjalne zagrozenia zwigzane z nielegalnymi lotami
drondw. Wyposazony w anteny kierunkowe zagtusza kluczowe
czestotliwo$ci wykorzystywane przez drony do pozycjonowania
(GNSS) i komunikac;ji z operatorem (900MHz, 2.4GHz, 5.2GHz,
5.8GHz).

Umieszczenie urzadzenia na rotorze pozwala mu obracac sie
i skupiaé na celu. Integracja z detektorami systemu HAWK
zapewnia szybka reakcje na wszelkie naruszenia przestrzeni
powietrznej. Zasieg dziatania do 10 km.

NS4000

NS4000 to szerokopasmowy jammer pracujgcy w pasmach od
400 MHz do 6 GHz, uzytkownik moze w tatwy sposdb dostosowac
czestotliwos$ci zagtuszania do swoich potrzeb, m,in. 433 MHz,
868 MHz, 915 MHz, 1,5 GHz, 2,2 GHz, 2,4 GHz, 5,2 GHz, 5,8 GHz.
Urzadzenie jest wyposazone w anteny dookdlne lub kierunkowe,
a jego zasieg siega 4 km. Ponadto NS4000 moze pracowac w
trybie reaktywnym, tj. skanuje wybrane pasmo i emituje sygnat
zaktocajgcy w waskim zakresie czestotliwosci, co pozwala na
osiggniecie wiekszych zasiegow przy stosunkowo nizszych
mocach transmis;ji.

NS3500

Jammer NS3500 to urzadzenie zaprojektowane do skutecznej
ochrony obszardw przed zagrozeniem ze strony drondw.
Wyposazony w anteny dookdlne, umozliwia petne 360-stopniowe
pokrycie obszaru, eliminujgc potencjalne luki w obronie

i mozliwo$¢ przeciwdziatania rojom drondw. Jammer ma
mozliwosc¢ zagtuszania rdznych czestotliwosci uzywanych przez
drony. Urzadzenie skutecznie zagtusza sygnaty GNSS (Global
Navigation Satellite System), uniemozliwiajac pozycjonowanie
drondw. Dodatkowo zagtuszacz dezaktywuje komunikacje miedzy
dronem a operatorem, zagtuszajac czestotliwosci 2,4 GHz i 5,8
GHz. Zasieg dziatania do 5 km.
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NR1700

Jammer NR1700 to wysoce skuteczne urzadzenie przeznaczone
do zwalczania réznorodnych, dostepnych na rynku dronow.
Dedykowany jest zardwno stuzbom publicznym odpowiedzialnym
za bezpieczenstwo panstwa i obywateli, jak

i ochrong obiektéw o znaczeniu strategicznym.

Po naci$nigciu spustu urzadzenie wysyta sygnat zaktdcajacy, ktory
wptywa na sygnaty sterujace i nawigacyjne drona. Powoduje to
automatyczne kontrolowane lgdowanie, powrdt drona do punktu
startu lub zawis. Zasieg dziatania do 1,7 km.

NR500

Jammer NR500 to niezwykle lekkie urzgdzenie wazgce zaledwie
2,6 kg, zaprojektowane z mysla o0 maksymalnej mobilnosci

i skutecznosci. Zasieg dziatania jammera w zaleznos$ci od modelu
drona wynosi od 500 do 1500 metrow.

NR500 zagtusza sygnaty nawigacyjne GNSS i komunikacje

w pasmach 2,4 i 5,8 GHz, umozliwiajac zneutralizowanie
zagrozenia poprzez zmuszenie drona do Igdowania, odestanie
go do miejsca startu lub powodujgc jego zawis.
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HM3200

HM3200 to zaawansowany system, ktdry automatycznie

i pasywnie wykrywa, loKkalizuje i identyfikuje drony. Przejmuje Kontrole
nad wrogimi dronami i zmusza je do bezpiecznego lgdowania we
wczesniej zdefiniowanej strefie. Urzadzenie daje mozliwo$¢ przejecia
kontroli nad jednym, kilkoma lub nawet kilkunastoma dronami
jednocze$nie.

HM3200 to rozwigzanie wykorzystujace technologie nie zaktdcajgcag,
nie kinetyczng, niezalezng od linii wzroku, prowadzacg przejetego drona
wyznaczong trasg w Kierunku wybranego punktu. System przesyta
precyzyjny i Krotki sygnat, ktory przejmuje kontrole nad ,wrogim”
dronem bez zaktdcania innych drondw i sygnatow komunikacyjnych.
Zasieg dziatania do 4,7 km.

SP1500

SP1500 to rewolucyjne rozwigzanie z unikalng technologia spoofingu,
skuteczne przeciwko wszystkim dronom wyposazonym w odbiorniki
GNSS, zdolne do przeciwdziatania zardwno pojedynczym atakom, jaki

i roju drondw. Urzgdzenie w unikalny i skuteczny sposob wykorzystuje
techniki manipulacji GNSS, zastepujac koniecznos$¢ zagtuszania taczy
danych. Moze by¢ uzywane zardwno jako rozwigzanie stacjonarne, jak i
mobilne.

Urzadzenie ma 3 tryby interakcji: wypychanie drondw naruszajacych
strefe chroniong w okreslonym Kierunku, wymuszanie lotu po okregu o
okreslonym promieniu lub ustawianie strefy zakazu lotow dla drondw
(np. lotniska), po czym (komercyjne) drony przestang latac i rozpoczna
procedure lgdowania. Zasieg dziatania do 2 km.

FlyingSpider

Flying Spider to rozwigzanie zaprojektowane w celu ochrony strefy
chronionej przed nieautoryzowanymi dronami. Jego gtéwna funkcjg jest
przechwytywanie i wynoszenie drondw, ktére mogg stanowi¢ zagrozenie
lub naruszac strefe chroniona.

Flying Spider jest wyposazony w dwa wyrzutniki siatki, aby skutecznie
przechwytywac cele. Dron, po otrzymaniu informacji z systemu HAWK,
przewiduje tor lotu wrogiego drona i szacuje w czasie rzeczywistym
potencjalne miejsce jego przechwycenia. Podczas lotu autonomicznie
wykonuje wykrywanie i klasyfikacje za pomocg czujnikdw wizyjnych

i radarowych, umozliwiajgc mu w petni autonomiczne namierzanie

i przechwytywanie.
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K1200

K1200 Jest to bron zaprojektowana z mysla o szybkosci

i doktadnosci podczas zwalczania wielu celdw, w tym
bezzatogowych statkdw powietrznych (BSP). Szybkostrzelnosé
zapewnia wysoka gestosc ostrzatu potrzebng do zwalczania
wielu celow w Krdatkim czasie. Stata szybkostrzelno$é 3000
pociskow na minute (50 pociskdw na sekunde) przy zasiegu do
1200 metrow. K1200 jest zainstalowany na rotorze, ktory jest
w petni zintegrowany z systemami wykrywania, umozliwiajac
automatyczne dziatanie i celowanie w cel po wykryciu.

HPM2000

Urzadzenie do neutralizacji drondw HPM2000 (High Power
Microwave) to zaawansowane technologicznie rozwigzanie,
ktore zapewnia skuteczng ochrone przed zagrozeniami ze
strony drondw. HPM emituje wigzki mikrofal o duzej mocy,
ktore skutecznie zaktdcajg elektronike drona, powodujac
natychmiastowg utrate Kontroli i neutralizujgc zagrozenie.

Dzieki precyzyjnemu ukierunkowaniu sygnatu, HPM jest w stanie
skutecznie oddziatywac na drony w roznych zasiegach i warunkach

operacyjnych. Urzadzenie dziata niezaleznie od typu drona,
skutecznie zaktdcajac dziatanie zarowno modeli komercyjnych,
jak i wojskowych.

SYSTEM ANTYDRONOWY
HAWK
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